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Kapitel 1
Einfithrung und Motivation

Warum wird so viel unsichere Software entwickelt? In dem Buch ,Internet-
Security aus Software-Sicht — Grundlagen* [KS] haben wir vor allem die Méangel
in der Wahrnehmung von Sicherheitsproblemen betont und versucht, diese Wahr-
nehmung anhand von Fallbeispielen und Sicherheitsanalysen zu stirken. Gleich-
zeitig wurden dort die sicherheitstechnischen Grundbausteine, Protokolle und
Dienste in einer solchen Form vorgestellt, dass sie fiir praktisch titige Entwickler,
Architekten und Infrastrukturspezialisten versténdlich und nutzbar sind.

Mit der verbesserten Wahrnehmung von Sicherheitsproblemen und Grund-
kenntnissen in Kryptografie allein ist es jedoch nicht getan. Wie sichert man ei-
gentlich konkret eine Server-Applikation fiir das Internet ab? Gemeint sind hier
nicht mehr InfrastrukturmaBnahmen, welche die Angriffsfliche innerhalb der
DMZ verkleinern, sondern die Serversoftware selbst und die Plattform, auf der sie
lauft. Welche Strategien und Mechanismen miissen wir einsetzen, damit unsere
Software die Businessmodelle erfiillt, sodass nur autorisierte Personen Zugriff
erhalten? Das Wissen iiber die Strategien ist in den Kopfen erfahrener Systemar-
chitekten enthalten, oder in den Vorschriften zur Softwareentwicklung mancher
Konzerne und nicht zuletzt in einzelnen wissenschaftlichen Papieren z.B. iiber
den Bau sicherer Web-Server. Eine Aufgabe dieses Buches ist es, dieses Wissen
zusammenzutragen, zu diskutieren, die jeweiligen Grenzen der Strategien aufzu-
zeigen und somit fiir die Entwickler nutzbar zu machen.

Heute entsteht Software meist auf der Basis von Frameworks, die bereits Si-
cherheitstechniken z. B. fiir die Autorisierung von Zugriffen eingebaut haben und
deren Verstindnis essenziell fiir den Bau sicherer Systeme ist. Dies betrifft Appli-
kationsentwickler wie Systemingenieure. Die letzteren verwenden ebenfalls Fra-
meworks, um Applikationen mit der jeweiligen Firmeninfrastruktur zu verbinden.
Somit entstehen diffizile Abhdngigkeiten zwischen Infrastruktur und Applikatio-
nen. Dieser Band hat daher als einen weiteren Schwerpunkt, die Absicherung von
Enterprise-Software durch Frameworks wie z. B. EJB, JAAS etc. zu erkléren.

Das Buch bleibt aber nicht bei der Betrachtung einzelner Teile von Sicherheits-
techniken stehen, sondern versucht das Gesamtsystem zu betrachten. Ein Gesamt-
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